Schweizerisches Rotes Kreuz
Kanton Zirich

Richtlinie Datenschutz und Datensicherheit fiir Freiwillige
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Geltungsbereich
Die nachfolgende Richtlinie gilt fur Freiwillige des SRK Kanton Zurich.

Wir behandeln Personendaten sowie private Informationen vertraulich
und geben sie nur mit einer Einwilligung oder im Interesse der Begins-
tigten weiter.

Generell
Informationen zu einem Einsatz verwenden wir ausschliesslich fir den
Einsatz. Nach Einsatzende werden alle Informationen (inkl. E-Mails) ge-
I6scht.
Vertrauliche physische Dokumente oder Unterlagen, die besonders
Physische schiitzenswerte Personendaten' enthalten, (z.B. Lebenslauf) werden
Dokumente entweder zuriickgeben oder physisch vernichtet. Die Dokumente geben

wir nicht ins Altpapier.

Elektronische Dokumente, E-Mails oder Anhange von E-Mails speichern
wir nur vorabergehend in der Datenablage auf dem privaten Gerat. Nach

Elektronische
dem Einsatz vernichten wir diese endgultig. Die privaten Datentrager

Dokumente
kénnen wir zur sicheren Entsorgung beim SRK Kanton Zirich an der
Thurgauerstrasse 36/38, 8050 Zurich abgeben.
E-Mail Im Rahmen der Téatigkeit fir das SRK Kanton Zirich verwende ich aus-
schliesslich Mailaccounts, auf die niemand ausser mir selbst Zugriff hat.
Unverschlusselte E-Mails konnen von Dritten mitgelesen oder verandert
Versand von werden. Daher versenden wir moglichst wenige Personendaten und nie
Personendaten  Angaben Uber Passworter oder andere Zugangsdaten per E-Mail.
oder Zugangs- Im Betreff verwenden wir nur die ersten zwei Buchstanden des Nachna-
daten mens. Bsp.: Herr Te. Es stehen keine personenbezogenen Informatio-

nen im Betreff von E-Mails und Einladungen.

' Besonders schiitzenswerte Personendaten sind Daten (iber: Religiose, weltanschauliche, politische
oder gewerkschaftliche Ansichten oder Tatigkeiten; Gesundheit, Intimsphare, Zugehorigkeit zu einer
Rasse oder Ethnie; Verwaltungs- und strafrechtliche Verfolgung oder Sanktionen; Massnahmen der
sozialen Hilfe; Genetische Daten; Biometrische Daten, die eine naturliche Person eindeutig identifizie-
ren
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Wenn wir Dateien elektronisch teilen wollen, verwenden wir HCL
Connections oder SwissTransfer. Uber SwissTransfer versenden wir
Online keine sensiblen Daten.

Dateiablage Andere Online Datenablagen, wie Dropbox oder WeTransfer, verwen-
den wir im Rahmen unserer Tatigkeit fir das SRK Zirich aufgrund der
mangelnden Datensicherheit nicht.

Die Datensicherheit ist bei der Verwendung von Messaging-Diensten
(wie WhatsApp) oder KI-Anwendungen (wie ChatGPT) nicht gewahrleis-
tet.

Wir versenden daher nie sensible Daten (z.B. Informationen Uber Be-
glnstigte) Uber Messaging-Dienste. WhatsApp verwenden wir aus-
schliesslich bei fehlenden Alternativen (z.B. Signal oder Threema), auf-

Online-Dienste  9rund der Niederschwelligkeit und fir organisatorische Zwecke (z.B.
Terminabsprachen). Fotos verschicken wir dartiber nur mit Zustimmung
der betreffenden Personen. Telegram wird im Rahmen der Geschéaftsta-
tigkeit fur das SRK Zurich nicht verwendet.

Bei KI-Anwendungen ist sicherzustellen, dass keine eingegebenen In-
halte fur Trainingszwecke weiterverwendet werden (kein ,Kl-Lernen® auf
Basis dienstlicher Daten). Es durfen keine schitzenswerten oder ver-
traulichen Informationen in 6ffentliche KI-Anwendungen eingegeben
werden.

Wer flir das SRK Zirich mit einem Gerat arbeitet, welches auch von an-

deren Personen genutzt wird (z.B. Familienlaptop), loggt sich nach geta-

ner Arbeit aus dem E-Mailaccount aus. Es wird sichergestellt, dass nie-

mand anderes auf die Daten Zugriff hat, die im Rahmen der Freiwilligen-
PC/Laptop Tatigkeit bearbeitet werden.

(privates Gerat)  Wir schiutzen den PC/Laptop mit einem sicheren Passwort.

Um die Sicherheit des eigenen Gerats zu gewabhrleisten, halten wir Vi-
renschutzprogramme (z. B. Windows Defender) aktuell und fuhren regel-
massige Installation von Sicherheitsupdates des Betriebssystems usw.
durch.

Verweise auf weiterfiihrende Informationen:

Datenschutz-Weisung des SRK Kanton Zirich, Datenschutz-Grundsatze des SRK, Daten-
schutzerklarung
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